Elektronicznie podpisany przez:
Mateusz Milej

ZARZADZENIE NR 149/2025 dnia 29 kwietnia 2025 .
WOJTA GMINY IZABELIN

z dnia 29 kwietnia 2025 r.

w sprawie wprowadzenia procedury niszczenia dyskéw komputerowych w Urzedzie Gminy Izabelin

Na podstawie art. 31 ustawy zdnia 8 marca 1990r. osamorzadzie gminnym (tj. Dz. U. z2024r.
poz. 1456 z p6zn. zm.) oraz w zwiazku z koniecznoscig zapewnienia odpowiedniego poziomu bezpieczenstwa
informatycznego w Urzedzie Gminy Izabelin i podlegtych jednostkach, zarzadzam, co nastgpuje:

§ 1. Wprowadza si¢ do stosowania w Urzgdzie Gminy Izabelin dokument pn. ,,Procedura niszczenia dyskow
komputerowych”, stanowiacy zatacznik nr 1 do niniejszego zarzadzenia.

§ 2. Procedura, o ktorej mowa w §1, okresla zasady bezpiecznego itrwalego usuwania danych zno$nikow
informacji w postaci dyskow twardych oraz ich fizycznego niszczenia, w sposdb uniemozliwiajacy odzyskanie
danych, zgodnie zobowigzujacymi przepisami w zakresie ochrony danych osobowych i bezpieczenstwa
informacji.

§ 3. Zobowiazuje si¢ wszystkie komorki organizacyjne Urzedu Gminy Izabelin do wspoétpracy z Wydziatem
Informatyki, przy realizacji procedury, o ktérej mowa w §1, w szczeg6lnosci w zakresie:

1) przekazywania no$nikow danych przeznaczonych do zniszczenia,

2) wypetniania wymaganych dokumentow, takich jak Rejestr Nosnikow Do Zniszczenia i Protokot Zniszczenia
Nos$nika Danych,

3) stosowania si¢ do zalecen Wydzialu Informatyki zwigzanych zochrong danych przechowywanych na
nos$nikach.

§ 4. Nadzor nad realizacja niniejszego zarzadzenia powierza si¢ Sekretarzowi Gminy Izabelin.

§ 5. Zarzadzenie wchodzi w zycie z dniem jego podpisania.

Woéjt Gminy Izabelin

Mateusz Milej
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WYDZIAL INFORMATYKI

PROCEDURA NISZCZENIA DYSKOW KOMPUTEROWYCH

§1 Cel procedury

Celem niniejszej procedury jest zapewnienie bezpiecznego i nieodwracalnego usuwania
danych z nosnikéw informacji w postaci dyskéow twardych (HDD, SSD), w sposéb
uniemozliwiajacy ich pdzniejsze odzyskanie, zgodnie z przepisami dotyczacymi ochrony
danych osobowych oraz dobrymi praktykami w zakresie bezpieczenstwa informacji.

§2 Zakres stosowania

Procedura obowigzuje wszystkich pracownikdw Wydziatu Informatyki oraz inne osoby
upowaznione do obstugi sprzetu informatycznego w Urzedzie Gminy lzabelin. Obejmuje
wszelkie dziatania zwigzane z likwidacjg, wycofaniem z eksploatacji lub utylizacjg nosnikow
danych.

§3 Definicje

Dysk twardy (HDD/SSD) — nosnik danych zainstalowany w komputerach stacjonarnych,
laptopach, serwerach lub innych urzadzeniach.

Niszczenie nosnika — proces trwatego i nieodwracalnego usuniecia danych lub fizycznego
uszkodzenia nosnika w sposdb uniemozliwiajacy jego dalsze uzytkowanie.

Kasowanie danych - logiczne usuniecie danych z dysku poprzez nadpisanie ich
specjalistycznym oprogramowaniem.

84 Tryb postepowania

1. Ewidencja nosnikow
Kazdy nos$nik przeznaczony do zniszczenia musi zosta¢ zarejestrowany w Rejestrze
no$nikdw do zniszczenia stanowigcym zatacznik nr 1 do niniejszej procedury, prowadzonym
przez Wydziat Informatyki. Rejestr zawiera m.in.:

e numer inwentarzowy urzgdzenia lub dysku,
e typ nosnika (HDD, SSD),

e date wycofania z eksploatacji,

e podpis osoby przekazujacej.

2. Weryfikacja
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Pracownik Wydziatu Informatyki dokonuje weryfikacji nosnika pod wzgledem rodzaju
danych, jakie mogty by¢ na nim przechowywane, oraz klasy poufnosci tych danych.

3. Wybdr metody niszczenia
W zaleznosci od rodzaju nosnika i klasy informacji:

e Dla dyskéw HDD:

o zalecane: nadpisanie danych minimum trzykrotnie za pomocg oprogramowania
typu DBAN, Blancco, Eraser lub réwnowaznego,

o po nadpisaniu: fizyczne uszkodzenie talerzy dysku (np. poprzez przewiercenie lub
mechaniczne rozbicie).

e Dla dyskéw SSD:

o zalecane: nadpisanie danych oprogramowaniem wspierajgcym protokét TRIM (jesli
dostepny),

o alternatywnie: niszczenie fizyczne przez rozdrobnienie lub zniszczenie uktadéw
scalonych.

4. Niszczenie fizyczne
Niszczenie fizyczne odbywa sie:

e w obecnosci minimum dwdéch pracownikéw Wydziatu Informatyki,

e przy uzyciu narzedzi zapewniajgcych trwate uszkodzenie nosnika (np. wiertarka, mfot,
zgniatarka),

e w sposob dokumentowany fotograficznie w przypadku nosnikéw zawierajgcych dane
wrazliwe.

5. Sporzadzenie protokotu zniszczenia
Po zniszczeniu dysku sporzadza sie Protokdt Zniszczenia Nosnika Danych stanowigcym
zatgcznik nr 2 do niniejszej procedury, ktéry zawiera:

e date i miejsce zniszczenia,
e opis nosnika (typ, numer seryjny, numer inwentarzowy),

e zastosowang metode zniszczenia,
e nazwiska i podpisy oséb uczestniczgcych w procesie.

§5 Przechowywanie dokumentacji

Rejestr i protokoty przechowywane sg w wersji papierowej i elektronicznej przez okres pieciu
lat, w sposdb zgodny z wewnetrzng politykg archiwizacji dokumentow Urzedu Gminy lzabelin.

§6 Postanowienia koricowe

Wydziat Informatyki jest odpowiedzialny za przestrzeganie procedury i jej biezgce
aktualizowanie w zaleznosci od zmian w przepisach lub pojawienia sie nowych technologii.
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Wszelkie odstepstwa od procedury wymagajg zgody Wadjta Gminy Izabelin.
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Rejestr nosnikow do zniszczenia

Pozycja Czynno

(7D

O

LP

Data wpisu

Typ nosnika

Pojemnosc

Producent / Model

Numer seryjny

Numer inwentarzowy

Jednostka organizacyjna

Powdd wycofania

Osoba przekazujaca

Podpis osoby przekazujacej

Uwagi

Objasnienie czynnosci
kolejny numer wpisu;

dzien przyjecia nosnika do rejestru z przeznaczeniem do zniszczenia;

np. HDD, SSD, pendrive, karta SD;
np. 500 GB, 1 TB;

np. Seagate Barracuda, Kingston A400;
numer seryjny urzadzenia (z etykiety);
numer zgodny z ewidencjg srodkéw trwatych urzedu;

komarka organizacyjna, z ktérej pochodzi nosnik (np. Wydziat Finansowy);

np. zuzycie, awaria, wymiana sprzetu;

pracownik oddajgcy nosnik do zniszczenia;

potwierdzenie przekazania nosnika;

np. informacja o zawartosci nosnika, poziomie poufnosci danych, czy zalecanej metodzie niszczenia.
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WYDZIAL INFORMATYKI

PROTOKOL ZNISZCZENIA NOSNIKA DANYCH

1. Dane identyfikacyjne nosnika
o TYP NOSNIKA: .ooeiiiiiiiee et
o POJEMNOSE: oo
e Producent / Model: .......cooouvviiiiiciiiiieiiieiieeee e
e NUMEI SEIYJNY: ciiiiiiiiiiiiieiiereeee e e e e e e eeeeeeeeeeeeeeesenenaas
e Numer inwentarzowy (jesli dotyczy): ....cccoevviieeeeiiicieeeeeens
e Jednostka organizacyjna, z ktérej pochodzi nosnik: .....................

e Powdd zniszczenia:
[1 Wycofanie z eksploatacji
L] Awaria
[ Utrata przydatnosci
LT INNY: e e e e
2. Metoda zniszczenia
e Rodzaj przeprowadzonego dziatania (zaznaczy¢ wtasciwe):
o [ Programowe kasowanie danych (nadpisanie)
o [ Fizyczne uszkodzenie nosnika (np. przewiercenie, rozbicie)

o [ Uzycie specjalistycznego urzadzenia do niszczenia nosnikow

0 LI INNE: oo
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e Opis przebiegu zniszczenia:

e Dokumentacja fotograficzna (jesli wykonano):
L1 Tak L1 Nie
3. Sktad zespotu dokonujgcego zniszczenia

Imie i nazwisko / Stanowisko / Podpis

4. Data i miejsce zniszczenia
o Data:r .
LI |V =] of OO RPR

5. Uwagi korncowe

Potwierdzam wykonanie zniszczenia nosnika w sposéb trwaty i nieodwracalny.

Podpisy cztonkdéw zespotu:
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Dane podpisywanego dokumentu

& DOKUMENT PODPISANY ELEKTRONICZNIE

Typ dokumentu Zarzadzenie

Numer dokumentu 149/2025

Data dokumentu 2025-04-29

Organ wydajacy Wojt Gminy Izabelin

Przedmiot regulacji

w sprawie wprowadzenia procedury niszczenia dyskow komputerowych
w Urzegdzie Gminy Izabelin

Identyfikator dokumentu

A488140F-C305-4CF4-BA82-3D2D0OCSEDECF

Informacje o zlozonych podpisach elektronicznych

Podpis:

Sygnatura Signature-1809285709

Numer seryjny 43690DD5159253D22125BD1DEGE18F851CC29912

Osoba podpisujaca Mateusz Milej

Kraj PL

Data ztozenia podpisu 29.04.2025 15:33:11

Zakres podpisu Caty dokument

Wystaweca certyfikatu VATPL-5260300517 COPE SZAFIR - Kwalifikowany Krajowa Izba
Rozliczeniowa S.A. PL
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